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Hinweis

Dieses Dokument enthalt Informationen Giber ABB Produkte und kann auBerdem Beschreibungen von Normen bzw.
Verweise auf Normen enthalten, die allgemein fiir ABB Produkte relevant sind. Das Vorliegen solcher Beschreibungen
von Normen bzw. von Verweisen auf Normen bedeutet nicht, dass alle in diesem Dokument genannten ABB Produkte
samtliche Merkmale der jeweils beschriebenen oder genannten Norm unterstitzen. Informationen zu den einzelnen
Merkmalen, die ein bestimmtes ABB Produkt unterstitzt, finden Sie in der jeweiligen Produktspezifikation des be-
treffenden ABB Produkts.

ABB verfligt u. U. Uber Patente oder anhangige Patentanmeldungen zum Schutz der Rechte des geistigen Eigentums
an den in diesem Dokument genannten ABB Produkten.

Die in diesem Dokument enthaltenen Informationen kénnen ohne Vorankiindigung gedndert werden und sollten
nicht als eine Verpflichtung von ABB gesehen werden. ABB Gibernimmt keine Verantwortung fiir irgendwelche Fehler,
die in diesem Dokument auftreten kénnen.

Die in diesem Dokument beschriebenen oder genannten Produkte sind so realisiert, dass sie zuschaltbar sind und In-
formationen und Daten Uiber ein sicheres Netzwerk Gbermitteln. Es liegt in der alleinigen Verantwortung des System-
/Produkteigentliimers, eine sichere Verbindung zwischen dem Produkt und dem Systemnetzwerk und/oder anderen
ggf. angebundenen Netzwerken bereitzustellen und dauerhaft aufrechtzuerhalten.

Die System-/Produkteigentiimer sind verpflichtet, angemessene Vorkehrungen (u. a. Installation von Firewalls, An-
wendung von MaBnahmen zur Authentifizierung, Verschliisselung von Daten, Installation von Virenschutzprogram-
men) zu treffen, um das System sowie die zugehdrigen Produkte und Netzwerke vor Sicherheitsliicken,
unberechtigtem Zugriff, Stérungen, Eingriffen, Verlusten und/oder Diebstahl von Daten oder Informationen zu
schitzen.

ABB Uberprift das ordnungsgemaBe Funktionieren der freigegebenen Produkte und Aktualisierungen. Dennoch sind
letztendlich die System-/Produkteigentiimer dafiir verantwortlich, dass Systemaktualisierungen (u. a. Code-Ande-
rungen, Anderungen an Konfigurationsdateien, Updates oder Patches der Software von Drittanbietern, Austausch
von Hardware) mit den eingefiihrten SicherheitsmaBnahmen kompatibel sind. Die System-/Produkteigentiimer
miussen verifizieren, dass das System und die zugehdérigen Produkte in der Umgebung, in der sie implementiert sind,
erwartungsgemaB funktionieren.

ABB haftet nicht fir unmittelbare, mittelbare, konkrete, beildufig entstandene oder Folgeschaden irgendeiner Art,
die durch die Verwendung dieses Dokuments entstanden sind. Ebenso wenig haftet ABB fir beildaufig entstandene
oder Folgeschaden, die durch die Verwendung von in diesem Dokument beschriebener Software oder Hardware ent-
standen sind.

Weder dieses Dokument noch Teile davon diirfen ohne schriftliche Zustimmung von ABB reproduziert oder kopiert
werden, der Inhalt darf nicht an eine dritte Partei weitergegeben werden, ebenfalls darf er nicht fir unzulassige
Zwecke genutzt werden.

Die in diesem Dokument beschriebene Software und Hardware unterliegt einer Lizenz und darf nur in Ubereinstim-
mung mit den Lizenzbestimmungen genutzt, vervielfiltigt oder weitergegeben werden. Dieses Produkt entspricht
den Anforderungen der EMV-Richtlinie 2014/30/EU, der Niederspannungsrichtlinie 2014/35/EU und der ATEX-Richt-
linie 2014/34/EU.

Marken

Alle Urheberrechte sowie Rechte an eingetragenen Marken und Warenzeichen liegen bei ihren jeweiligen
Eigentimern.

Copyright © 2019 by ABB.
Alle Rechte vorbehalten.
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Hinweise zu diesem Handbuch

Vorsicht-, Achtung-, Information- und Tipp-Symbole

In diesem Dokument werden die folgenden Hinweise verwendet, um fiir die Sicher-
heit relevante und andere wichtige Informationen hervorzuheben: Vorsicht, Ach-
tung und Information. Daneben existieren Tipps, um dem Leser niitzliche
Hinweise zu geben. Die zugehorigen Symbole haben folgende Bedeutung:

2 Stromschlag-Symbol: Weist auf Gefahren durch Stromschlag hin.

Vorsicht-Symbol: Weist auf Gefahren hin, die zu Personenschdden fiihren
konnen.

English

Zusammenhang mit dem im Text erlduterten Thema hin. Kann auf Gefahren

hinweisen, die zu Software-Datenverfilschungen oder Sachschdden fiihren
konnen.

Informations-Symbol: Weist den Leser auf wichtige Fakten und Voraussetzungen
hin.

@ Achtung-Symbol: Weist auf wichtige Informationen oder Warnungen in

Tipp-Symbol: Weist auf Ratschlédge hin, z.B. zum Projektentwurf oder zur
Q Nutzung einer bestimmten Funktion.

Obwohl die mit Vorsicht bezeichneten Gefahren auf mogliche Personenschiden
hinweisen und die mit Achtung bezeichneten Gefahren auf mogliche Sachschidden
hinweisen, beachten Sie, dass die Benutzung beschidigter Ausriistung zu Personen-
schiden, d.h. zu Verletzungen und auch zum Tode fiihren kann. Beachten Sie daher
unbedingt die mit Vorsicht und Achtung gekennzeichneten Hinweise.

Engineering — Benutzerverwaltung 7



English

Hinweise zu diesem Handbuch

Terminologie

Das Glossar enthilt Bezeichnungen und Abkiirzungen, die ABB-spezifisch sind
oder deren Gebrauch bzw. Definition von den in der Industrie iiblichen Gepflogen-
heiten abweicht. Bitte machen Sie sich damit vertraut. Das Glossar finden Sie am
Ende des Engineering-Handbuchs Systemkonfiguration.

Typographische Konventionen

Zur Unterscheidung der verschiedenen Textelemente dienen in diesem Dokument
die folgenden Konventionen:

Fiir die Bezeichnung von Tasten werden GroB3buchstaben verwendet, wenn
diese auf der Tastatur benannt sind. Beispiel: Driicken Sie die ENTER-Taste.

Driicken Sie STRG+C bedeutet, dass Sie die STRG-Taste gedriickt halten
miissen, wihrend Sie die Taste C driicken (in diesem Fall heif3t das z.B., dass
ein angewihltes Objekt kopiert wird).

Driicken Sie ESC, E, C bedeutet, dass Sie die angegebenen Tasten
nacheinander in der angegebenen Reihenfolge driicken miissen.

Die Bezeichnungen von Schaltflichen bzw. Buttons werden fett
hervorgehoben. Beispiel: Driicken Sie OK.

Die Bezeichnungen von Meniis und Meniieintrigen werden fett dargestellt.
Beispiel: das Datei-Menii.

— Die folgende Darstellung wird fiir Meniiaktionen verwendet:
MeniiName > MeniiEintrag > UnterMeniiEintrag
Beispiel: Wihlen Sie Datei > Neu > Typ

—  Das Start-Menii bezeichnet immer das Start-Menii auf der Windows-
Taskleiste.

Eingabeaufforderungen und Systemmeldungen werden in der Schriftart
Courier dargestellt; Eingabe und Antworten des Anwenders werden in der
Schriftart Courier fett dargestellt.

Wenn Sie z. B. eine Eingabe machen, die auflerhalb des zuldssigen
Wertebereichs liegt, wird die folgende Meldung angezeigt:

Engineering — Benutzerverwaltung



Hinweise zu diesem Handbuch

Der eingegebene Wert ist unglltig. Der Wert muss

zwischen 0 und 300 liegen.

Oder Sie werden aufgefordert, die Zeichenfolge TIC132 in ein Feld
einzugeben. Die Zeichenfolge wird wie folgt in der Prozedur dargestellt:

TIC132

Variablennamen werden mit Kleinbuchstaben dargestellt.

sequence name

Zugehorige Dokumentation

Die folgende Liste ist eine Ubersicht iiber die gesamte Dokumentation zum Free-

lance-System.

Titel Nummer
Einfihrung — Getting Started 3BDD012560
Einfuhrung — Neuerungen friherer Versionen 3BDD011933
Montage- und Installationsanleitung, Sicherheitshinweise 2PAA109317
Montage- und Installationsanleitung, AC 900F Controller 2PAA109295
Montage- und Installationsanleitung, AC 800F Controller 3BDD012501
Montage- und Installationsanleitung, AC 700F Controller 2PAA103858
Montage- und Installationsanleitung, Rack-System 3BDD012603
Montage- und Installationsanleitung, E/A-Module fir AC 700F / AC 900F 2PAA109294
Engineering-Handbuch, Prozessstationen 2PAA114393
Engineering-Handbuch, S700 E/A-Module 2PAA105800
Engineering-Handbuch, Systemkonfiguration 3BDD012503
Engineering-Handbuch, IEC 61131-3 Programmierung 3BDD012504
Engineering-Handbuch, Funktionen und Funktionsbausteine 3BDD012514
Engineering-Handbuch, Konfiguration Leitstation 3BDD012518

Engineering — Benutzerverwaltung
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English

Hinweise zu diesem Handbuch

Titel Nummer
Engineering-Handbuch, Kommunikation und Feldbusse 3BDD012515
Engineering-Handbuch, IEC 60870-5 Fernwirkbibliothek 3BDD012509
Engineering-Handbuch, Benutzerverwaltung 3BDD012513
Engineering-Handbuch, Trend-Server 3BDD012527
Engineering-Handbuch, OPC-Server F 3BDD012511
Referenz-Handbuch, DMS / API 3BDD012508
Engineering Manual, Bulk Data Manager 2PAA105801
Bediener-Handbuch, Freelance Operations 3BDD011932
Bediener-Handbuch, Archive Browser 3BDD012601
Engineering-Handbuch, Prozess Station - Rack System 3BDD012520
Engineering-Handbuch, E/A Module fir AC 700F / AC 900F 2PAA109292
Engineering-Handbuch, Formulation 2PAA110024
Engineering-Handbuch, OPC Tunnel 2PAA106899
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1 Freelance Benutzerverwaltung

1 Freelance Benutzerverwaltung

Zur Verwaltung der Benutzerzugriffsrechte und fiir eine verbesserte Datensicherheit
und Benutzerfreundlichkeit bietet Freelance neben Security Lock die Erweiterte
Benutzerverwaltung. Der Benutzer kann fiir jede Situation eine bevorzugte
Anmeldemethode wéhlen. Dazu stehen drei Modi mit verschiedenen Funktionen zur

Verfiigung.
Automatische Kennwort- Zentrale Kenn-
Modus . .
Abmeldung richtlinien wortverwaltung
Erweiterte Benutzerver- ~ ~ -
waltung - Lokales Konto
verwenden
Erweiterte Benutzerver- ~ \/ N
waltung - Doménenkonto
verwenden
Security Lock \ - -

ﬂ Ein Hakensymbol (V) in der Tabelle bedeutet, die Funktion wird unterstiitzt. Ein
Strich (-) bedeutet, die Funktion wird nicht unterstiitzt.

Engineering — Benutzerverwaltung
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Erweiterte Benutzerverwaltung — Allgemeine Beschreibung 2 Erweiterte Benutzerverwaltung

2 Erweiterte Benutzerverwaltung

2.1 Erweiterte Benutzerverwaltung — Alilgemeine
Beschreibung

Die erweiterte Benutzerverwaltung erlaubt dem Systemadministrator, bei der
Konfiguration des Leitsystems Freelance Aspekte wie Benutzerfreundlichkeit,
Datensicherheit und Kennwortrichtlinien zu beriicksichtigen. Sie basiert auf der
Windows-Sicherheitsphilosophie.

Wenn die Erweiterte Benutzerverwaltung aktiviert ist, kann sich der Benutzer an
den Arbeitsstationen (Rechner mit Freelance Engineering und Freelance
Operations) entweder iiber ein lokales Benutzerkonto oder {iber ein Doménenkonto
anmelden.

2.2 Mit der erweiterten Benutzerverwaltung arbeiten

2.2.1 Erweiterte Benutzerverwaltung aktivieren

Die Erweiterte Benutzerverwaltung lésst sich iiber das Freelance Settings-Tool
aktivieren.

ﬂ Fiir die Konfiguration iiber das Settings-Tool sind Administratorrechte
erforderlich. Andernfalls ist die entsprechende Konfigurationsseite ausgegraut.

*  Starten Sie das Settings-Tool.

*  Wibhlen Sie links im Navigator zunichst Allgemeine Einstellungen und
klicken Sie dann auf Benutzerverwaltung.

*  Aktivieren Sie rechts in dem Dialog Benutzerverwaltung die Checkbox
Erweiterte Benutzerverwaltung verwenden.

Bei deaktivierter Benutzerverwaltung muss sich der Benutzer nicht am System
anmelden.

12 Engineering — Benutzerverwaltung



2 Erweiterte Benutzerverwaltung

Doménenkonto verwenden

*  Kilicken Sie auf Erweiterte Benutzerverwaltung verwenden und wihlen Sie
anschlieffend Lokales Konto verwenden oder Doménenkonto verwenden.

*  Wenn der Benutzer automatisch in Freelance angemeldet werden soll, kénnen

Sie alternativ Single Sign-on aktivieren.

Eﬂ Settings
= W Allgemeine Einstellungen Benutzerverwaltung

S Autorisierungs-Code Installatior
g Default-Sprache Benutzervenwaltung aktivieren

L3 Benutzerverwaltung

— Security Lock d
= W Freelance Engineering O Secuiy Lock vervenden

Controller-Firmware-Update (® Erweiterte Benutzervenwaliung verwenden

Profibus-Modul Firmware-Upda

CAN Modul Firmware Update [ Single Sigr-an
E/A-Firmware-lmport
Seitenlayout
Dirmensions-/Meldungstexte
= Freelance Operations

Freelance Operations Autostart
Druckereinstellungen
Automatische Abmeldung

Archive Browser

Abbrechen

HSE-Modul Firmware-Update (O Lokales Korto venwender (8 Doménenkanto verwenden

(berrehmen

Enable User Management_de.png

2.2.2 Domanenkonto verwenden

Domaéanenserver konfigurieren

Die Verwendung des Doménenkontos erfordert die vorherige Konfiguration des

Doménenservers. Gehen Sie dazu folgendermafen vor:

»  Erstellen Sie eine Domine. Eine detaillierte Beschreibung der einzelnen
Schritte fiir die Erstellung und Konfiguration einer Doméne finden Sie z. B.

unter

https://blogs.technet.microsoft.com/canitpro/2017/02/22/step-by-step-setting-

up-active-directory-in-windows-server-2016/

Engineering — Benutzerverwaltung
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Doménenkonto verwenden 2 Erweiterte Benutzerverwaltung

*  Erstellen Sie eine Organisationseinheit:
Rechtsklick auf die Domine > Neu > Organisationseinheit
Geben Sie in den Dialog den gewiinschten Namen fiir die Organisationseinheit
ein und bestitigen Sie die Eingabe mit OK.

Datei  Aktion Ansicht 7
e n@H BBz BRI eETa%

] Active Directory-Benutzer und -|| Name Typ Beschreibung
| Gespeicherte Abfragen 7 Builtin builtinDomain
v s_a.m,:c‘:m = Computers Container Default container for up..
MNeues Objekt - Organisationseinheit x [fordo.
— for sec.
= for ma.
= -—'_:-' Erstellen in: sam.com. for up..

- Mame:
|ABB Freelance OU

Container vor zufalliger Loschung schitzen

< Abbrechen Hilfe

Create OU_de.png

*  Konfigurieren Sie die Kennwortrichtlinien im Editor der Gruppenrichtlinien.
Offnen Sie dazu das Verwaltungstool und legen Sie das Kennwortalter, die
Kennwortkomplexitit, die Kennwortlinge, etc. fest.

14 Engineering — Benutzerverwaltung



2 Erweiterte Benutzerverwaltung

Doménenkonto verwenden

&M = Verknipfungstools  Anwendungstools
m Start Freigeben Ansicht Verwalten Verwalten

4 5 » Systemsteuerung > System und Sicherheit > Verwaltung v & | "Verwaltung” durchsuche
Name h Anderungsdatum  Typ Grafe

s Schn

- ;i't:!';i:‘e_sa | LI Gruppenrichtinienverwsktungs-Editor - o x
2 ry-Benutzer und

Nt 8 Active Diectory-Domnen und Datei  Aktion  Ansicht 7
£ Active Directory-Modul far Wind 4= = | 2 1| 2 | H
i Active Directory-Standorte und { & Computerkonfiguration ~ || Richtlinie - Richtlinieneinstellung

M Active Directory-Verwaltungscer]
[ ADSI-Editor

D) Aufgabenplanung

~ 1 Richtlinien
“ Softwareeinstellungen
~ [ Windows-Einstellungen

Kennwort muss Kemplexitatsvoraussetzungen entsprechen Aktiviert

Kennwartchronik erzwingen

24 gespeicherte Kennwérter

N Kennwarter mit umkehrbarer Verschlisselung speichern  Deaktiviert
p 7 Namensauflgsungsrichtlini

% Computerverwaltung =) Skerpts (Start/Herunterfahn Maximales Kennwortalter AZT.age
72 Datentragerbereinigung =1 Bereitgestellte Drucker Minimale Kennwortlange 7 Zeichen
& Dienste v Sicherheitseinstellungen Minimsles Kennwortsiter 1Tage

2 DNS ~ 3 Kontorichtlinien

4 Kennwortrichtlinien
4 Kentosperrungsrich
4 Kerberos-Richtlinie
5 Lokale Richtlinien
 Ereignisprotokoll
7 Eingeschrankte Gruppe
% Svstemdienste

1% Druckverwaltung

T Ereignisanzeige

+3, Gruppenrichtlinienverwaltung

&% iSCSl-Initiator

#* Komponentendienste

el Laufwerke defraamentieren und
Configure Group Policy_de.png

—  Das maximale Kennwortalter ist der Zeitraum, iiber den ein Kennwort
hochstens verwendet werden kann, bevor das System den Benutzer zur
Kennworténderung auffordert. Legen Sie das maximale und das minimale
Kennwortalter entsprechend fest.

—  Kennwort muss Komplexitdtsvoraussetzungen erfiillen bedeutet, das
Kennwort muss Zeichen aus mindestens drei der vier folgenden
Kategorien enthalten: GroBSbuchstaben, Kleinbuchstaben, arabische
Ziffern und Sonderzeichen

—  Die minimale Kennwortlinge ist die Anzahl der Zeichen, die ein
Kennwort mindestens haben muss. Die minimale Kennwortldnge betragt 8
Zeichen. Bei hoheren Anforderungen hinsichtlich der Kennwortsicherheit
kann die minimale Kennwortlénge auf bis zu 14 Zeichen erhoht werden.

*  Weisen Sie die Domine allen Rechnern mit Freelance Engineering, Freelance
Operations oder Formulation zu.

Nach der vollstindigen Konfiguration der Gruppenrichtlinie klicken Sie mit der
rechten Maustaste auf das Meniifenster und wéhlen Sie in der Gruppenrichtlinien-
verwaltung des Doménen-Controllers die Funktion Gruppenrichtlinie
aktualisieren, um alle Doménenrechner direkt zu aktualisieren.

Engineering — Benutzerverwaltung 15



Doménenkonto verwenden

2 Erweiterte Benutzerverwaltung

Gruppen auf Doméanenserver erstellen

In Freelance werden Zugriffsrechte nicht einzelnen Benutzern, sondern bevorzugt
Gruppen zugewiesen. Wird ein Benutzer zu einer Gruppe hinzugefiigt, erhilt er

ebenfalls die Zugriffsrechte dieser Gruppe.

*  Um eine Gruppe zu erstellen, gehen Sie dazu folgendermal3en vor:
Klicken Sie mit der rechten Maustaste auf die Organisationseinheit.
Waihlen Sie Neu > Gruppe und geben Sie den Gruppennamen ein.
Wihlen Sie den Gruppenbereich Global und den Gruppentyp Sicherheit.
Bestitigen Sie die Einstellungen mit OK.

E Weitere Informationen zu den Gruppennamen und den entsprechenden Rechten

finden Sie im nachfolgenden Kapitel.

Datei  Aktion Ansicht 7

a=s | rmE 48 XE QB

BEltaaTEa%

] Active Directory-Benutzer und
| Gespeicherte Abfragen
w 3 sam.com
= | ABB Freelance OU
~| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipa
| Managed Service Accou
| Users

MNeues Objekt - Gruppe *
sam.comfABB Freelance OU
Gruppenname:
| ABB Freelance Configure]| |
Gruppenname (Pré-Windows 2000):
| ABB Freelance Configure |
Gruppenbereich Gruppentyp
(O Lokal (in Doméne) (®) sicherheit
(®) Global (O verteiung
(O Universal
Abbrechen

Create Group_de.png

Gruppenrechte

Da mithilfe der Gruppenrechte die Zugriffsberechtigungen fiir Freelance kontrolliert
werden, miissen Gruppen anlegt und die entsprechenden Zugriffsrechte zugewiesen
werden. Die nachstehende Tabelle gibt einen Uberblick iiber die Gruppentypen.

16
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2 Erweiterte Benutzerverwaltung Doménenkonto verwenden

Die Bezeichnungen der in der Tabelle aufgelisteten Rechtegruppen, also ABB
Freelance Configure, ABB Freelance Commissioning, ABB Freelance Extended
Diagnostic und ABB Freelance Basic Access, sind vorgegeben und miissen so
iibernommen werden. Die Bezeichnungen der Benutzergruppen hingegen kdnnen
anwenderspezifisch festgelegt werden. Fiir die Angabe der Benutzergruppe ist das
folgende Format festgelegt: ABB Freelance Gruppe <Gruppenname>, also z. B.
ABB Freelance Gruppe Gast. Es ist moglich, mehrere Benutzergruppen anzulegen,
allerdings muss jede Gruppe mindestens einen Benutzer enthalten und jeder
Benutzer sollte nur einer Gruppe angehoren.

Der <Gruppenname> darf maximal eine Linge von 32 Zeichen haben und nur
solche Sonderzeichen enthalten, die von Windows unterstiitzt werden. Die
folgenden Windows-konformen Regeln gelten:

Gruppennamen diirfen nicht ausschlieBlich aus Punkten und/oder Leerzeichen
bestehen.

Die folgenden Sonderzeichen sind nicht zuldssig:
\N/"[1:]|<>+=;,?*@

Gruppenname Gruppentyp Beschreibung

ABB Freelance Configure | Rechtegruppe Mitglieder dieser Gruppe dirfen
in Freelance Engineering den
Bearbeitungsmodus Konfigurati-
on aufrufen und die Projektkonfi-
guration bearbeiten.

ABB Freelance Commis- | Rechtegruppe Mitglieder dieser Gruppe durfen
sioning in Freelance Engineering den
Bearbeitungsmodus Inbetrieb-
nahme aufrufen, d.h. sie dirfen
eine Verbindung zu den Pro-
zessstationen aufbauen und
Konfigurationsdaten in die Pro-
zessstationen laden.

Engineering — Benutzerverwaltung 17



Doménenkonto verwenden

2 Erweiterte Benutzerverwaltung

Gruppenname

Gruppentyp

Beschreibung

ABB Freelance Extended
Diagnostic

Rechtegruppe

Mitglieder in dieser Gruppe dur-
fen in Freelance Operations die
erweiterte Diagnose aufrufen,
d.h. sie dirfen Gerateparameter
einstellen und DTMs in Freelan-
ce Operations starten.

ABB Freelance Basic
Access

Rechtegruppe

Alle Freelance-Benutzer miissen
zu dieser Gruppe hinzugeflgt
werden, da Freelance das Be-
nutzerkonto andernfalls nicht als
Freelance-Benutzer erkennt.

ABB Formulation View

Rechtegruppe

Diese Gruppe ist ausschlieB3lich
fur Formulation vorgesehen. Mit-
glieder dieser Gruppe haben Le-
sezugriff auf alle Rezeptdaten.
Anderungen sind nicht zulassig.

ABB Formulation Operate

Rechtegruppe

Diese Gruppe ist ausschieBlich
fur Formulation vorgesehen. Mit-
glieder in dieser Gruppe kénnen
Steuerrezepte erstellen, prifen,
andern, herunterladen oder 16-
schen.

ABB Formulation Approve

Rechtegruppe

Diese Gruppe ist ausschieBlich
fur Formulation vorgesehen. Mit-
glieder dieser Gruppe dirfen
Masterrezepte freigeben.

ABB Freelance Gruppe
Gast

Benutzergruppe

Anwenderspezifische Gruppe
Der Gruppenname hat folgende
Struktur: ABB Freelance Grup-
pe <Gruppennames.

18
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2 Erweiterte Benutzerverwaltung Doménenkonto verwenden

Die drei Formulation-Gruppen sind nur fiir Formulation-Benutzer vorgesehen,

ﬂ die mit der Erweiterten Benutzerverwaltung arbeiten. Fiir weitere Informationen
zur Benutzerverwaltung in Freelance Formulation siehe Engineering-Handbuch
- Formulation.

Rechteaktivierung

Nach dem Anlegen der Doménengruppen auf dem Doménenserver muss die Gruppe
ABB Freelance Basic Access lokal auf der Engineering-Station aktiviert werden,
bevor das Freelance-System iiber das Doménenkonto bedient werden kann.

*  Geben Sie die Tastenkombination WINDOWS + R ein. Das Dialogfenster
Ausfiihren wird getffnet.

*  Geben Sie lusrmgr.msc ein und betitigen Sie Enter. Die Ansicht Lokale
Benutzer und Gruppen erscheint.

*  Klicken Sie links im Navigator auf Gruppen und navigieren Sie zu der Gruppe
ABB Freelance Basic Access.

*  Doppelklicken Sie auf diese Gruppe und wihlen Sie Hinzufiigen.

*  Geben Sie als zu verwendenden Objektnamen die Doménengruppe ABB
Freelance Basic Access ein und klicken Sie auf Namen iiberpriifen; geben
Sie dann ggf. den Namen und das Kennwort des Doménen-Benutzers ein.
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2 Erweiterte Benutzerverwaltung

&8 lusrmgr - [Lokale Benutzer und Gruppen
Datei  Aktion Ansicht 7
e« nEXE= HE

ABB Freelance Basic Access_de.PNG

&/ Lokale Benutzer und Gruppen (If| Name Beschreibung Aktionen
- Eenutzer .‘_I-E:Administratoren Administratoren haben uneingesc... || Gruppen
| Gruppen o - - . -

é.g:Benutzer bt o ABE Freclomee Bacic Ao 5 % Weitere Aktic
PDistribute - T T '
.‘_:E: Ereignispl Algemein bBB Freelance Ba
é—_’k: Gaste Weitere Aktic
%;Hauptber % ABB Freelance Basic Access

‘Hyper-V-| e
&5 USRS )
e Benutzer, Computer, Dienstkonten oder Gruppen auswahlen *
el Kryptogra
.‘_:E: Le?stungs Objekttyp:
g: ;astuﬂgks |Benutzer, Dienstkonten oder Gruppen | Objekttypen...

| Metzwerl
ég: Remoted| SerrrEt
BRemotewy | [5ameom | Pfade...
é.g: R.Eplikatic Geben Sie die zu verwendenden Objektnamen ein (Bsizpislz):
g: zlc:erur:\i ABB Freelance Basic Access Namen Oberprifen

| System
el Zugriffsst
&5 ABE Freel
el Freelance Erweitert... OK Abbrechen

Anderungen der Gruppenmitgliedschaft |
Hinzufiigen... Entfemen des Benutzers werden erst bei der
nachsten Anmeldung wirksam.
oK Abbrechen Ubemehmen Hife:
m

*  Klicken Sie auf OK, um die Einstellungen zu speichern. Damit die
Einstellungen wirksam werden, ist ein Neustart des Rechners erforderlich.

Wird die Doménengruppe ABB Freelance Basic Access nicht lokal hinzugefiigt,
kann der Bediener aufgrund unzureichender Rechte weder auf Freelance-Daten

zugreifen noch Freelance bedienen.

20
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2 Erweiterte Benutzerverwaltung Doménenkonto verwenden

Benutzer auf Doméanenserver erstellen

*  Erstellen Sie einen Benutzer: Klicken Sie mit der rechten Maustaste auf die
Organisationseinheit und wihlen Sie Neu > Benutzer; geben Sie dann in den
Dialog einen beliebigen Benutzernamen ein und klicken Sie auf Weiter.

Datei  Aktion Ansicht 7

& E O XKEGR BRIV eaETESR

] Active Directory-Benutzer und -|| Name Typ Beschreibung
| Gespeicherte Abfrager
v 3 sam.com MNeues Objekt - Benutzer e
= | ABB Freelance OU
Builtin
| Computers ;_% Erstellen in: sam.com/ABB Freelance OU
2| Domain Controller b
~| ForeignSecurityPri
% Managed Service 4 Vomame: |Test Userl | Initialen: | |
| Users Nachname: | |
Vollstandiger Name: |Test Userl |
Benutzeranmeldename:
|Testuser1| | &sam.com hd
Benutzeranmeldename (Pra-Windows 2000):
[sAnn, | Testusert |
< Zurick Abbrechen
< >

Create User_de.png

*  Konfigurieren Sie das Benutzerkennwort: Geben Sie das Kennwort in den
Dialog ein und bestitigen Sie es. Hinsichtlich der Lange und Komplexitit muss
das eingegebene Kennwort die in der Gruppenrichtlinie festgelegten
Anforderungen erfiillen. Durch Aktivieren der Checkbox(en) in dem néchsten
Dialog kénnen Sie Bedingungen fiir die Kennwortdnderung festlegen.
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Datei  Aktion Ansicht 7

e nE BBz BEEIPaETESR

] Active Directory-Benutzer und -

MName

Typ Beschreibung

| Gespeicherte Abfragen
w 3 sam.com
= | ABB Freelance OU
| Builtin
| Computers
2| Domain Controllers
~| ForeignSecurityPrincip)
| Managed Service Accg
| Users

MNeues Objekt - Benutzer

2

Erstellen in:
did

Kennwort:

Kennwort bestatigen:

[] Benutzer muss Kennwort bei der nachsten Anmeldung andem

[] Benutzer kann Kenmwort nicht andem

[ Kennwort 13uft nie ab
[ Korto ist deaktiviert

*

sam.com/ABB Freelance OU

<o

Abbrechen

User password_de.png

Benutzer einer Gruppe zuweisen

*  Weisen Sie den/die erstellten Benutzer der entsprechenden Gruppe zu. Klicken
Sie dazu mit der rechten Maustaste auf einen erstellten Benutzer und wihlen
Sie Eigenschaften.

*  Navigieren Sie zu der Registerkarte Mitglied von und geben Sie den
Gruppennamen ein.

*  Klicken Sie auf Namen iiberpriifen. Das System priift den eingegebenen
Gruppennamen automatisch auf Korrektheit. Bestitigen Sie abschlieBend mit

OK.

e Wiederholen Sie die beschriebenen Schritte fiir weitere Benutzer, die Sie
eventuell angelegt haben.

22
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2 Erweiterte Benutzerverwaltung Doménenkonto verwenden

ﬂ Jeder Benutzer muss sowohl der Gruppe ABB Freelance Basic Access als auch
einer Benutzergruppe zugeordnet sein.

Ein Benutzer darf nur einer Benutzergruppe angehoren, da das System sonst die
Zugriffsrechte nicht eindeutig erkennen und auswerten kann.

MName Typ Beschreibung

E&ABB Freelance Basic Access Sicherheitsgruppe - Global
E&ABB Freelance Cont
E&ABB Freelance Conl
E&ABB Freelance Exter

Remotedberwachung Remotedesktopdienste-Profil COM+
H2, ABB Freelance Groy flgemein  Adrees et Dreil e
& Free FS. Lance Mitglied von | Gruppen auswahlen X
& Test Userl
Mitglied von: Objekttyp:
Name |Gn.|ppen oder Integrierte Sicherheitsprinzipale | Objekttypen...
ABB Freelance Suchpfad:
e e e |sam.c:om | Pfade...
Geben Sie die zu verwendenden Objektnamen ein (Beispicle):
ABB Freelance Basic Access Namen Uberprifen
Eetett.. Abbrechen

Hinzufiigen... Entfemen J

Primare Gruppe:  Domanen-Benutzer

Primare Gruppe muss nur geandert werden,
wenn Sie Uber Macintosh-Clients oder
POSI¥4ompatible Anwendungen verfigen.

Primare Gruppe festlegen

oK Abbrechen Ubemehmen Hiffe

Add User to Group_de.PNG

Nach der erfolgreichen Zuweisung der erstellten Benutzer zu den entsprechenden
Gruppen konnen sich die Benutzer mit ihrem jeweiligen Doménenkonto in
Freelance Engineering und Freelance Operations anmelden.

Wenn ein Benutzer sowohl zur Gruppe ABB Freelance Basic Access als auch zur
Windows-Administratorgruppe hinzugefiigt wird, wird empfohlen, dass der
Benutzer den PC vor dem Anmelden neu startet.
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2.2.3 Lokales Konto verwenden

Wenn ein Benutzer kein Doménenkonto verwenden mochte oder sein Rechner nicht
als Doméinenrechner konfiguriert ist, kann die Anmeldung in Freelance Engineering
oder Freelance Operations auch iiber ein lokales Konto erfolgen.

Bei der Anmeldung iiber ein lokales Konto ist die zentrale Kennwortverwaltung
nicht giiltig. Daher miissen die Kennwortanforderungen in diesem Fall lokal iiber
den Richtlinieneditor des Rechners definiert werden, um die erforderliche
Datensicherheit zu erreichen.

Lokale Kennwortrichtlinie konfigurieren

Melden Sie sich als Administrator an dem Rechner an.

Wihlen Sie Start > Programme > Verwaltung und klicken Sie auf Lokale
Sicherheitsrichtlinie, um die Konsole zu 6ffnen.

Alternativ konnen Sie auch auf Start klicken und in das Suchfeld des
Windows-Startmeniis ,,gpedit .msc* eingeben, um den lokalen Editor fiir die
Gruppenrichtlinie zu finden. Navigieren Sie anschlieend zu Richtlinie fiir
Lokaler Computer > Computerkonfiguration > Windows-Einstellungen >
Sicherheitseinstellungen > Kontorichtlinien.

Waihlen Sie Kennwortrichtlinien und konfigurieren Sie die erforderlichen
Kennwortanforderungen einschlieBlich Kennwortalter, Kennwortlénge,
Komplexititsvoraussetzungen, etc.

24
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= Editor fir lokale Gruppenrichtlinien — O
Datei  Aktion Ansicht 7
e | 2@ Xz HE

_: Richtlinien fir Lokaler Cormputer Richtlinie Sicherheitseinstellung

v i Computerkonfiguration 2 Kennwort muss Kemplexititsvoraussetzungen entsprechen Aktiviert

| Softwareeinstellungen

e ) 59 Kennwortchronik erzwingen 24 gespeicherte Kennv
v \"\‘jlnfj::Se_nESIZi:Ieél:unngge;ichtlinie _;:f_l Kennwarter mit umkehrbarer Verschlisselung speichern Deaktiviert
::_ Skripts (Start/Herunterfahren) _;,::_l Maximales Kennwortalter 42 Tage
r; Bereitgestellte Drucker __;,::_lMinimaIe Kennwortlinge 7 Zeichen
2 Minimales Kennwortalter 1Tage

v Fh Sicherheitseinstellungen
~ [ 4 Kentorichtlinien
4 Kennwartrichtlinien
4 Kontosperrungsrichtlinien
4 Lokale Richtlinien
| Windows-Firewall mit erweiterter 5|
| Metzwerklisten-Manager-Richtlinie
| Richtlinien fir 6ffentliche Schlisse
“| Richtlinien fir Softwareeinschrink:
| Anwendungssteuerungsrichtlinien
.g IP-Sicherheitsrichtlinien auf Lokale
| Erweiterte Uberwachungsrichtlinier
ol Richtlinienbasierter Qo5
| Administrative Vorlagen
%, Benutzerkonfiguration

Local Security Policy_de.png
*  Vervollstindigen Sie die Kennworteinstellung und schlieen Sie die
Sicherheitskonsole des lokalen Rechners.

Lokale Gruppen erstellen

*  Klicken Sie mit der rechten Maustaste auf Arbeitsplatz und wihlen Sie
Verwalten.

*  Wihlen Sie links im Navigator Lokale Benutzer und Gruppen > Gruppen.

*  Klicken Sie mit der rechten Maustaste auf Gruppen und wéhlen Sie Neue
Gruppe... .

*  Geben Sie den Gruppennamen in das Eingabefeld ein und klicken Sie auf
Erstellen.

Bei der Installation des Freelance-Systems wird die Gruppe ABB Freelance Basic
Access automatisch angelegt. Alle anderen Rechtegruppen mit Ausnahme der eben
genannten miissen wie weiter oben beschrieben erstellt werden. Dabei sind die
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vorgegebenen Gruppennamen, also ABB Freelance Configure, ABB Freelance
Commissioning und ABB Freelance Extended Diagnostic, zu verwenden. Fiir den
Gruppennamen gilt die Struktur ABB Freelance Gruppe <Gruppenname>.

-

Datei  Aktion Ansicht 7

e 2E c= HE

& Computerverwaltung (Lokal) Name Beschreibung
v [ System %:Administratoren Administratoren haben uneingeschrankten Vo
@Aufgabenplanung Al . . - .
@ Ereiani X %-Benutzer Benutzer kénnen keine zufilligen oder beabsii
. re!gmsanzelge 5 Distribute : Lo . G ~ Distri o
| Freigegebene Ordner éEIE ianis] Neue G ” % bt
~ & Lokale Benutzer und Gruppen || 2% r"elgnlsp EUe bruppe : 3
| Benutzer .%E:Gaste re'
“| Gruppen e Hauptbel Gruppenname: |ABB Freelance Extended Diagnostic | rii
@:‘\" Leistung % Huperg Beschreibung: | | 4
% Gerite-Manager é_g:”SJUSRS ' Fe
~ 22 Datenspeicher % Kryptogra  Mitglieder: isc
o Datentrigerverwaltung ég Leistungs ol
=+ Dienste und Anwendungen E_E:Leistungs rel
el Metzwerld ge
e Rermoted ig
el Rermotew alt
B Replikati
p
el Sicherun Eir
| System M s
Y: Y
el Zugriffsst ute
e ABB Freel | Hinzufiigen... Entfemen
Hiffe Schliefen

Create Locacl Group_de.PNG

Wenn der Benutzer wihrend der Installation von Freelance die Option ,,Soll das
Setup die Freelance-Benutzergruppen zu den lokalen Windows-Benutzergruppen
hinzufiigen? (nur fiir die erweiterte Benutzerverwaltung / lokale Konten notw.)*
aktiviert, erstellt das System die Gruppen automatisch, einschlieBlich ABB
Freelance Basic Access, ABB Freelance Commissioning, ABB Freelance
Configure, ABB Freelance Extended Diagnostic und ABB Freelance Group
GUEST.
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ABB Setup fiir Freelance 2019 X

— Wiihlen Sie Art der Station, die Sie installieren méchten

Wenn Sie weitere Informaticnen zu den einzelnen Installationsarten benétigen, klicken Sie —|
auf HILFE. Sie kénnen jederzeit mit "<Zuriick” zu diesem Fenster zuriickkehren und Thre
Auswahl dndern.

Wahlen Sie die Arbeitsstation, die Sie installieren méchten. Damit legen Sie die Komponenten fest, die
auf Threm PC installiart werden.

Engineering-Station Control Aspect
Leitstation Freelance Trendserver
@ Kombinierte Station ABB OPC Tunnel

(Engineering und Leitstation)

Erweiterte Diagnosestation

Connectivity Station Formulation Client
Benutzerdefiniert Formulation Server
Details... |

Soll das Setup die Freelance-Benutzergruppen zu den lokalen Windows-
Benutzergruppen hinzufigen? (nur fiir die enweiterte Benutzerverwaltung / lokale Konten notw.)

ADRD
npw

Create Group automatically_de.PNG

<Zuriick | I Weiter> lAbbrechen |

Lokale Gruppenrechte

Die lokalen Gruppenrechte werde genauso konfiguriert wie die Gruppenrechte in
der Domaine, siehe Gruppenrechte auf Seite 16.

Lokale Benutzer erstellen

*  Klicken Sie mit der rechten Maustaste auf Arbeitsplatz und wihlen Sie
Verwalten.

*  Waihlen Sie links im Navigator Lokale Benutzer und Gruppen > Gruppen.

. Klicken Sie mit der rechten Maustaste auf Benutzer und wihlen Sie Neuer
Benutzer...

*  Geben Sie das benutzerspezifische Kennwort ein und klicken Sie auf Erstellen.
Dabei ist zu beachten, dass das Kennwort die in der lokalen Kennwortrichtlinie
definierten Anforderungen erfiillen muss.
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2 Erweiterte Benutzerverwaltung

&

Datei  Aktion Ansicht 7

ez o d=HE

A Computerverwaltung (Lokal)
v [[’j Systemn
@ Aufgabenplanung
2] Ereignisanzeige
| Freigegebene Ordner
~ ¥ Lokale Benutzer und Gri
| Benutzer
| Gruppen
@z‘:} Leistung
% Gerite-Manager
w =5 Datenspeicher
o Datentrigerverwaltung

4 Dienste und Anwendungen

Create Local User_de.png

MName Vollstandiger Name

&Administrator

Beschreibung

Vordefiniertes Konto fir die Verwa...

B AsH MNeuer Benutzer

#,)Def

7 ox P

B def Benutzemame: |U39|"I

&': Fre

] Gas \l;l’ollsténdiger |User1
- ame:

Belsm Beschreibung: |Free|ance Testuser

&':Tesi
%,/ WD|

ite...

Kennwort: |ooooooo

Kennwort bestatigen: | sssssse

[ Benutzer kann Kennwort nicht andem
[ Kennwort 1auft nie ab
[ Korta ist deaktiviert

Hife:

[ Benutzer muss Kennwort bei der nachsten Anmeldung andem

Schlefien

Benutzer der Gruppe zuweisen

. Klicken Sie mit der rechten Maustaste auf den Benutzer und wihlen Sie

Eigenschaften.

*  Klicken Sie auf die Registerkarte Mitglied von und wzhlen Sie Hinzufiigen.

*  Geben Sie den Gruppennamen ein und klicken Sie auf Namen iiberpriifen.
Das System priift den eingegebenen Gruppennamen automatisch auf
Korrektheit. Bestitigen Sie abschlieBend mit OK.

Jeder Benutzer muss der Gruppe ABB Freelance Basic Access zugeordnet sein.

Ein Benutzer darf jeweils nur einer anwenderspezifischen Gruppe angehoren.
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-

Datei  Aktion Ansicht 7

e nm XE = HE

& Computerverwaltung (Lokal) Mame Vollsténdiger Mame Beschreibung

v (it System &Administrator Vordefiniertes Konto fiir die Verwa...
@ Aufgabenplanung

2] Ereignisanzeige

| Freigegebene Ordner &,.Default. - o ;
~ ¥ Lokale Benutzer und Gruppen &,.defaultl Algemein  Mitglied ven | Profi
| Benutzer g Gast Mitglied von:
= lsmr
I - ===
& Gerdte-Manager Gruppen auswahlen e
v g.Da.tenspeicr?er Objekttyp:
o Datentrigerverwaltung
B Dienste und Anwendungen |Gn.|ppen | Objekdtypen...
Suchpfad:
[WIN-FCLT | Pfade. .

Geben Sie die zu verwendenden Objektnamen ein (Beispicle):

WIN-FCL1"ABB Freelance Basic Access Namen Oberprifen
Erwettet... Abbrechen
R
Anderungen der Gruppenmitgliedschaft
Hinzufiigen... Ertfemen des Benutzers werden erst bei der

nachsten Anmeldung wirksam.

oK Abbrechen Ubemehmen Hife:

Assign Local User to Group_de.png

. Wiederholen Sie die beschriebenen Schritte fiir weitere Benutzer, die Sie
eventuell angelegt haben.

Nach erfolgreicher Konfiguration der lokalen Konten kénnen sich die Benutzer mit
ihrem jeweiligen lokalen Konto an Freelance Operations (FO) bzw. Freelance
Engineering (FE) anmelden.

Wenn der erstellte Benutzer auch Konfigurationsrechte im Freelance Settings-
Tool erhalten soll, muss er zu der Administrator-Gruppe hinzugefiigt werden.

Wenn ein Benutzer sowohl zur Gruppe ABB Freelance Basic Access als auch zur
Windows-Administratorgruppe hinzugefiigt wird, wird empfohlen, dass der
Benutzer den PC vor dem Anmelden neu startet.
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2.2.4 Single Sign-on

Die Funktion Single Sign-on ermdglicht die automatische Anmeldung des
Benutzers beim Start von Freelance Engineering, Freelance Operations oder
Formulation. Um zu der Funktion Single Sign-on zu gelangen, navigieren Sie im
Freelance Settings-Tool zu Benutzerverwaltung > Benutzerverwaltung
aktivieren.

5] Settings *

= W Allgemeine Einstellungen Benutzerverwaltung

S Autorisierungs-Code Installatior

g Default-Sprache Benutzervenwaltung aktivieren

T

& .

5 g Freelance Engineering (O Security Lock verwenden

Controller-Firmware-Update (® Erweiterte Benutzervenwaliung verwenden
Profibus-Modul Firmware-Upda
HSE-Moadul Firmware-Update (O Lokales Konto verwender (@) Domanenkonta verwenden
CAN Modul Firmware Update Single Sigr-on

E/A-Firmware-lmport

Seitenlayout

Dirmensions-/Meldungstexte

= Freelance Operations

Freelance Operations Autostart

Druckereinstellungen

Automatische Abmeldung
Archive Browser

Abbrechen (berrehmen

Enable Single Sign-on_de.png

Wenn die Funktion Single Sign-on aktiviert ist, kann sie nur ausgefiihrt werden,
wenn das gewihlte Anmeldekonto dem Windows-Anmeldekonto entspricht.
Beispiel: Wenn im Freelance Settings-Tool die Option Dominenkonto verwenden
gewihlt wird, muss beim Anmelden an Windows das Doménenkonto verwendet
werden, damit die Funktion Single Sign-on wirksam werden kann.

Die folgende Liste enthélt denkbare Szenarien, an denen man sich orientieren kann:
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Lokales Domaénen- Windows

Single Sign- Benutzerstatus in FE/FO/For-
Konto ver- | konto ver- . -Anmel- .
on aktiviert mulation
wenden wenden dekonto
\ - \ Lokales  |Automatische Anmeldung in
Konto FE/FO/Formulation
N, - N, Domanen- | Automatische Anmeldung wegen
konto Kontokonflikten fehlgeschlagen
- \ \ Doménen- | Automatische Anmeldung in
konto FE/FO/Formulation
- v v Lokales | Automatische Anmeldung wegen
Konto Kontokonflikten fehlgeschlagen

ﬂ Ein Hakensymbol (\/) in der Tabelle bedeutet, das aktuelle Konto wird
verwendet. Ein Strich (-) bedeutet, das aktuelle Konto ist nicht aktiviert.

2.2.5 Automatische Abmeldung

Die Benutzerverwaltung erlaubt auch die automatische Abmeldung. Bei aktivierter
automatischer Abmeldung erhilt ein in Freelance Operations angemeldeten
Benutzer, der fiir eine konfigurierte Zeit inaktiv war, bis zur ndchsten Anmeldung
nur noch Lesezugriff.

Automatische Abmeldung konfigurieren

»  Starten Sie das Freelance Settings-Tool und klicken Sie links im Navigator auf
den Knoten Freelance Operations.

. Aktivieren Sie die Funktion mithilfe der Checkbox.

*  Geben Sie an, nach welcher Zeit die automatische Abmeldung erfolgen soll.
Der voreingestellte Wert ist 5 Minuten. Moglich sind Eingabewerte zwischen 1
Minute und 180 Minuten.

«  Um die Einstellung zu speichern, klicken Sie auf Ubernehmen.
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Eﬂ Settings

= W Allgemeine Einstellungen

S Default-Sprache
3 Benutzerverwaltung
= ¥ Freelance Engineering
Controller-Firmware-Update
Profibus-Modul Firmware-Up
HSE-Modul Firmware-Update
CAN Modul Firmware Update
E/A-Firmware-lmport
Seitenlayout
Dirmensions-/Meldungstexte
= Freelance Operations

Druckereinstellungen

Automatische Abmeldung

Archive Browser

S Autorisierungs-Code Installatior

Freelance Operations Autostart

Automatische Abmeld

Wwenn Sie die Option "Auto-Logoff" einschalten, wird sich
Freelance Operations automatisch nach Ablauf der ‘W artezeit
auzloggen.

Dieze Einstellung wird nach dem Meustart von Freelance

Operations wirkzam
da

[ &utom. Abmeldung nach |5 = Minute(n)

Abbrechen (berrehmen

Auto Logoff_de.png

Nach Abmeldung erneut anmelden

Sobald Freelance Operations erkennt, dass der angemeldete Benutzer fiir eine Zeit

inkativ war, die {iber der

festgelegten Leerlaufzeit liegt, erhilt der Benutzer

automatisch nur noch Lesezugriff. Alle Popup-Fenster werden geschlossen, aber die
aktuelle Ansicht bleibt erhalten. Um das System weiterhin bedienen zu kénnen,
muss sich der Benutzer jedoch erneut anmelden.

2.2.6 Unzulassige Verwendung unterschiedlicher Anmeldeinformationen

Wenn die Erweiterte Benutzerverwaltung aktiviert ist, kann es vorkommen, dass
sich ein Benutzer mit unterschiedlichen Anmeldeinformationen am Rechner im
System anmeldet. Die Software ist so konfiguriert, dass sie die angemeldeten
Benutzerkonten liest und dann gemif der im Freelance Settings-Tool
vorgenommenen Einstellungen die Zugriffsrechte vergibt.
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Unzulédssige Verwendung unterschiedlicher

Wenn ein Benutzer in einer Domine angmeldet ist, gibt es zwei mogliche Konten:
Sam (Domine) und Sam (Lokal). Die nachstehende Tabelle verdeutlicht, was sich

daraus ergeben kann./

Lokales Doménen- Sinale Angemeldetes
Konto ver- | konto ver- Ing Windows-Kon- | Freelance-Berechtigung
Sign-on
wenden wenden to

\ - - Sam (Lokal) Berechtigung lokal abgerufen

\ - - Sam (Doméne) |Berechtigung lokal abgerufen

v - v Sam (Lokal) Berechtigung lokal abgerufen

\ - \ Sam (Doméne) |Fehler bei der automatischen
Anmeldung; das aktuelle
Windows-Konto ist kein loka-
les Konto.

- \ - Sam (Lokal) Berechtigung von Doméne
abgerufen

- \ - Sam (Doméne) |Berechtigung von Domine
abgerufen

- \ \ Sam (Lokal) Fehler bei der automatischen
Anmeldung; das aktuelle
Windows-Konto ist kein Do-
méinenkonto.

- \ \ Sam (Domine) |Berechtigung von Doméne
abgerufen

Ein Hakensymbol (\/) in der Tabelle bedeutet, das aktuelle Konto wird
verwendet. Ein Strich (-) bedeutet, das aktuelle Konto ist nicht aktiviert.
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3 Security Lock

3.1 Security Lock — Allgemeine Beschreibung

Security Lock ist ein separates Zusatzprogramm fiir das Leitsystem Freelance. Es
dient der Zugriffskontrolle fiir die Konfiguration mit Freelance Engineering und
fiir das Bedienen und Beobachten mit Freelance Operations. Mit einer Lizenz fiir
Security Lock kann die Zugriffskontrolle fiir ein komplettes Freelance-System
realisiert werden.

Auch ohne Security Lock kann man beim Konfigurieren mit Freelance
Engineering festlegen, ob der Benutzer an einer Leitstation beispielsweise einen
Reglersollwert verstellen darf oder nicht. Diese Festlegung gilt dann aber fiir die
Zugriffsrechte aller Benutzer der Leitstation.

Im Gegensatz zu dieser allgemeinen Festlegung bietet Security lock die
Moglichkeit, dem Benutzer A die Berechtigung zum Bedienen des Reglers zu
geben, dem Benutzer B aber nicht. Dazu muss als Voraussetzung in der
Parametermaske fiir den Regler die Sollwertverstellung als leitbar definiert sein.
Dann wird durch geeignete Eintrdge in der MSR-Stellenliste der Benutzer A
berechtigt, den Regler zu bedienen, wihrend der Benutzer B diese Berechtigung
nicht erhilt.

Wenn Security Lock in einem System installiert ist, miissen sich die Benutzer
einloggen, bevor sie mit Freelance Engineering oder mit Freelance Operations
arbeiten konnen.

Security Lock wird auf jedem PC installiert, der im Freelance-System benutzt wird.
Die Installation erfolgt standardmifBig beim Ausfiihren des Freelance-
Installationsprogramms. Der Benutzer kann Security Lock im Freelance Settings-
Tool aktivieren.
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Security Lock Vorgehensweise

Technische Grenzen

Nachdem Security Lock installiert worden ist, wird in Freelance der Benutzer
GUEST angemeldet.

Der Benutzer GUEST hat keinerlei Rechte. Das bedeutet: Der Benutzer GUEST
kann nicht mit Freelance Engineering konfigurieren.

In einem System konnen bis zu 16 Benutzergruppen und bis zu 1000 Benutzer
angelegt werden. Die verschiedenen Zugriffsrechte beispielsweise fiir die
Konfiguration, Inbetriebnahme, Zugriffsberechtigung und erweiterte Diagnose
werden dann den einzelnen Gruppen zugeordnet. Jeder Benutzer kann dabei einer
Benutzergruppe zugeordnet werden.

Anzahl Gruppen (Benutzerprofile) max. 16

Anzahl Benutzer max. 1000

3.2 Security Lock Vorgehensweise

3.2.1 An der Engineeringstation

Security Lock auf der Engineeringstation (PC mit Freelance Engineering)
installieren.

Mit Security Lock an der Engineeringstation Benutzergruppen definieren und
deren Zugriffsrechte festlegen

Benutzer anlegen und den Gruppen zuordnen

Die Security Lock Daten speichern. Die Daten werden im Windows-
Verzeichnis in der Datei DIGIMAT.UID gespeichert. Eine Sicherungskopie
kann in einem beliebigen Verzeichnis unter <Name>.UID angelegt werden.

Mit Freelance Engineering dem Projekt Gruppen zuordnen (Projektbaum >
Bearbeiten > Benutzergruppen).

Mit Freelance Engineering fiir alle Elemente der Freelance Leitstationen
festlegen, welche Benutzergruppen zum Bedienen und/oder Beobachten an
diesen Stationen berechtigt sind. Dies kann fiir alle Elemente getrennt im
Projektbaum und in der MSR-Stellenliste oder auf einer globaleren Ebene
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erfolgen. Weitere Informationen hierzu sind in den folgenden Kapiteln
beschrieben.

3.2.2 An den Leitstationen

*  Security Lock auf allen Leitstationen (PCs mit Freelance Operations)
installieren.

*  Die Security Lock Konfigurationsdaten fiir Gruppen, Benutzer und
Zugriffsrechte auf die Freelance Operations PCs iibertragen. Die
voreingestellte Datei /DIGIMAT.UID im Windows-Verzeichnis oder die
benutzerspezifische Datei xxx.UID auf alle Leitstation-PCs kopieren.

ﬂ Fiir alle Leitstationen muss als Zieldatei DIGIMAT.UID im Windows-
Verzeichnis eingestellt sein. Andernfalls erscheint beim Starten von Freelance
Operations eine Fehlermeldung.

3.2.3 Aufruf von Security Lock

Es gibt drei Moglichkeiten, um Security Lock aufzurufen:

Aufruf in Freelance Engineering

Q Freelance Engineering > Optionen > Security Lock ausfiihren

Voraussetzung: Der unter Freelance Engineering angemeldete Benutzer muss
berechtigt sein, Security Lock zu konfigurieren.

Aufruf in Freelance Operations

Q Freelance Operations > Tools > Security Lock ausfiihren

Voraussetzung: Der unter Freelance Operations angemeldete Benutzer muss
berechtigt sein, Security Lock zu konfigurieren.
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Aufruf Giber das Windows Startmenii

Windows 7:
Q Start > Alle Programme > ABB > Freelance <Version> > Security Lock

Windows 10
Start > ABB Security Lock

3.2.4 Passwort fur Security Lock

Initial-Passwort

Beim ersten Aufruf des Programms wird der Benutzer aufgefordert, das Initial-
Passwort einzugeben. Dieses Passwort sollte geéindert werden.

Das Initial-Passwort fiir den ersten Aufruf von Security Lock nach der
Q Installation lautet:admin

Allgemeiner Hinweis zum Passwort von Security Lock

Das Passwort muss jedes Mal eingegeben werden, wenn der Security Lock
Konfigurationsdialog aufgerufen wird.

Passwort von Security Lock @

Passwort: |
0k | abbrechen |

di4006_gr.png

Das Passwort wird am Bildschirm als ******* angezeigt, um den Missbrauch zu
verhindern.

Andern des Passworts von Security Lock

Das Passwort fiir Security Lock kann jederzeit gedndert werden.

Q Security Lock > Datei > Passwort

Um ein neues Passwort vergeben zu kdnnen, muss zunéchst das bisherige Passwort
eingegeben werden. Danach muss das neue Passwort zweimal mit identischer
Schreibweise eingegeben werden. Durch Anklicken von OK wird das neue
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Passwort sofort gespeichert. Bei weiteren Aufrufen des Security Lock
Konfigurationsdialogs muss dann dieses neue Passwort verwendet werden.

Wenn Sie das Passwort vergessen haben, wenden Sie sich bitte an Thren
A technischen Kundendienst.

3.2.5 Bedienoberflache

Menii-Ubersicht Security Lock

Datei Speichern Aktuelle Datei speichern
Sichern Sicherheitskopie der aktuellen Datei erstellen
Wiederherstel-  Daten von Sicherheitskopie wiederherstellen
len
Passwort Passwort von Security Lock dndern
Beenden Security Lock beenden
Bearbeiten Hinzufiigen Neuen Eintrag (Benutzer oder Gruppe) hinzufii-
gen
Loschen Ausgewihlten Eintrag (Benutzer oder Gruppe)
l6schen
Andern Ausgewihlten Eintrag (Benutzer oder Gruppe)
dndern
Umbenennen Ausgewihlten Eintrag (Benutzer oder Gruppe)
umbenennen
Passwort festle- Andern des Benutzer-Passworts
gen
Ansicht Benutzer Benutzerdaten anzeigen
Gruppe Gruppendaten anzeigen
Symbolleiste Symbolleiste einblenden/ausblenden
Statusleiste Statusleiste einblenden/ausblenden

Beschreibung der Symbolleiste

Alle wichtigen Funktionen konnen auch iiber Button in der Symbolleiste aufgerufen
werden.
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T

12 3 45 6 8 9

option in security lock window.png

Pos. |Beschreibung

—_

Aktuelle Datei speichern

Sicherheitskopie der aktuellen Datei erstellen

Daten von Sicherheitskopie wiederherstellen

Neuen Eintrag hinzufigen

Ausgewaéhlten Eintrag I6schen

Ausgewéhlten Eintrag bearbeiten

Benutzerdaten anzeigen

Gruppendaten anzeigen

OO | Nl | h~|[W|DN

Informationen zu Security Lock
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3.2.6 Konfigurieren von Gruppen- und Benutzerdaten

V

Gruppendaten und Systemrechte

Security Lock > Ansicht > Gruppen

i DIGIMAT.UID - Security Lock Windows Anwendung =N Eoh(

Datei Bearbeiten Ansicht Hilfe

Hele g=HE /m 2

Gruppenname

Bediener_Grp2
GUEST
nur Beobachten
System

Gruppenkommen

Bediener_Grp1

KONF IBT LOCK Erw. Diag.

m

OK

Mitglieder dieser Bediener Gruppe dirfen den Anlagenteil "Kessel_BlockS" bedienen.

di4009_gr.png

Gruppenname vom Benutzer vergeben

KONF

IBT

LOCK
Erw. Diag.

Mitglieder dieser Gruppe diirfen in Freelance Engineering den
Bearbeitungsmodus Konfiguration aufrufen und die
Projektkonfiguration bearbeiten.

Mitglieder dieser Gruppe diirfen in Freelance Engineering den
Bearbeitungsmodus Inbetriebnahme aufrufen, d.h. sie diirfen eine
Verbindung zu den Prozessstationen aufbauen und
Konfigurationsdaten herunterladen.

Mitglieder dieser Gruppe diirfen Security Lock aufrufen.

Mitglieder in dieser Gruppe diirfen in Freelance Operations den
Bearbeitungsmodus Erweiterte Diagnose aufrufen, d.h. sie diirfen
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Geriteparameter bedienen und DTMs in Freelance Operations
starten.

Uber den Meniipunkt Bearbeitenoder das entsprechende Symbol in der
Symbolleiste kénnen Sie Gruppeneintriage dndern, 16schen oder hinzufiigen.

ﬂ Die Gruppe GUEST ist immer vorhanden und kann nicht geldscht werden.

Hinzufligen einer neuen Gruppe
Im Ansichtsmodus Gruppe > Bearbeiten > Hinzufiigen auswihlen > Namen
Q der neuen Gruppe eingeben
Léschen einer Gruppe
Q Im Ansichtsmodus Gruppe > Bearbeiten > Loschen auswéhlen >

Mitteilungsfenster bestétigen

Gruppeneintrdge dndern

Q Im Ansichtsmodus Gruppe > Bearbeiten > Andern auswihlen
Gruppendaten editieren - Bediener_Grpl @
™ KONF [darf konfigurieren)

™ IET [darf inbetriebnehmen)
Abbrech:
™ LOCK [darf Security Lock starten) ﬂ

™ Enweiterte Diagnose [darf DTz auf Digivis starten)

Kommentar: Mitglieder diezer Bediener Gruppe diifen den
Anlagenteil "Kessel Blockh" bedienen.

di4015_gr.png

Die Zugriffsrechte konnen durch Anklicken der Checkboxen bearbeitet werden.

Optional kann ein Text als Kommentar oder Beschreibung der Gruppenspezifikation
eingegeben werden.
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Benutzerdaten

Q Security Lock > Ansicht > Benutzer

#) DIGIMAT.UID - Security Lock Windows Anwendung =n| Wl <
Datei Bearbeiten Ansicht Hilfe

BB HES | 8 %

-

Login Name Langname Gruppenname —
Emil Emil nur Beobachten -

Georg Georg Bediener_Grp1 F
Heinrich Heinrich Bediener_Grp2

Heinz Heinz Bediener_Grp2

Horst Horst Bediener_Grp1 =

Karl Karl nur Beobachten

Koch Koch nur Beobachten -
Konfig Konfig System 3
Meier Meier Bediener_Grp1 | 4
Miller Miller Bediener_Grp2

Otto Otto Bediener_Grp1

Paul Paul Bediener_Grp1 57
Benutzerkommer

GUEST ™
oK

di4010_gr.png

Uber den Meniipunkt Bearbeiten oder das entsprechende Symbol in der
Symbolleiste kénnen Sie Benutzer dndern, 16schen oder hinzufiigen.

ﬂ Der Benutzer GUEST ist immer vorhanden und kann nicht geloscht werden.

ﬂ Ein Benutzer

Login Name

Langname

erhilt die Systemrechte der Gruppe, die ihm zugeordnet wurde.

Name des Benutzers, der zum Anmelden (Einloggen) im System
benutzt wird. Darf bis zu 8 Zeichen lang sein.

Beliebiger Text. Vorzugsweise die genaue Identifizierung des
Benutzers.
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Gruppenname Name der Gruppe, der der Benutzer zugeordnet wurde.

ﬂ Jeder Benutzer kann nur einer Gruppe zugeordnet werden.

V

Hinzufligen eines neuen Benutzers

Bearbeiten > Hinzufiigen > Neuen Benutzer eingeben

Loéschen eines Benutzers

Benutzereintrag auswihlen > Bearbeiten > Loschen

Andern von Benutzereintrigen

Benutzereintrag auswihlen > Bearbeiten > Andern

Andern des Benutzer-Passworts

Als Standard-Passwort ist anfangs der entsprechende Login-Name voreingestellt.
Dieses Passwort kann entweder in Security Lock oder durch den Benutzer selbst in
Freelance Operations oder in Freelance Engineering gedndert werden.

Wenn ein Benutzer sein Passwort an einem PC dndert, ist das neue Passwort nicht
automatisch allen PCs des Freelance-Systems bekannt. Da die Informationen aus
Security Lock rechnerlokal abgelegt sind, muss der Benutzer die Passwort-
Anderung an jedem PC des Freelance-Systems wiederholen, wenn er iiberall das
gleiche Passwort verwenden mochte. Siehe auch Security Lock und mehrere PCs
auf Seite 48.

Bei Bedarf kann auch durch den Supervisor ein neues Passwort fiir einen Benutzer
in Security Lock eingegeben werden:

Menii Security Lock > Bearbeiten > Passwort festlegen
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3.2.7 Security Lock auf der Leitstation

Gruppen- und Benutzerdaten miissen auf jeder Leitstation zur Verfiigung stehen.
Um die Konfiguration von Security Lock nicht auf jedem einzelnen PC wiederholen
zu miissen, konnen Sie die Konfigurationsdaten auch von der Engineeringstation auf
alle Leitstationen kopieren.

Sie finden die Datei DIGIMAT.UID im Windowsverzeichnis. Siehe auch Security
Lock und mehrere PCs auf Seite 48.

Auf der Leitstation mit Freelance Operations sieht das Bedienpersonal von Security
Lock Folgendes:

*  Jeder Benutzer muss sich anmelden, bevor er das Programm bedienen kann.
*  Der Benutzername wird permanent in der Statuszeile angezeigt.

*  Benutzereingaben oder Bedieneingriffe konnen im Signalfolgeprotokoll mit
dem Benutzernamen (Login-Name) dokumentiert werden.

Standard-Benutzernamen

NOLOCK Keine Lizenz fiir Security Lock

GUEST Es ist noch kein registrierter Benutzer angemeldet, z. B. direkt nach
dem Aufrufen von Freelance Operations.

SYSTEM Bedieneingriffe vom System sind erfolgt (konnen im Signalfolge-
protokoll erscheinen).

Versucht ein Benutzer, ein Bild zu bedienen, fiir das er keine Zugriffsrechte hat,
erscheint das folgende Mitteilungsfenster:

Zugriffsrecht-Verletzung @

Bediener GUEST besitzt kein Zugriffsrecht fir Bild Reaktor.

Zusitzlich wird in jedem Bild und Einblendbild iiber ein gedffnetes oder
geschlossenes Schloss-Symbol angezeigt, ob der angemeldete Benutzer es bedienen
darf.
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3.2.8 Konfigurieren von Zugriffsrechten fiir ein Projekt

Spezifikation der Benutzergruppen im Projekt

In Security Lock kénnen verschiedene Benutzergruppen definiert werden. Im ersten
Schritt miissen daher dem Projekt Benutzergruppen zugeordnet werden.

Zum Konfigurieren der Zugriffsgruppen steht im Projektbaum ein Untermeniipunkt
zur Verfiigung.

Q Bearbeiten > Benutzergruppen

Kenfiguration der Zugriffsrechte-Gruppen @

Gruppen der lokalen Station Gruppen der Zielstation[en)

Bediener_Grpl 5 iBediensr Grpl
Bediener_Grp2
T

nur Beobachten
System

nur Beobachten
System B

Hinzufiigen

[

| Lischen |

[ ok | [ abbechen |

di4005_gr.png

Auf der linken Seite werden alle lokal konfigurierten Gruppen aufgelistet. Rechts
werden die im Projekt verwendeten Gruppen angezeigt.

> Ubernimmt die ausgewihlten Gruppen der lokalen Station fiir
dieses Projekt.

>> Ubernimmt alle Gruppen der lokalen Station fiir dieses Projekt.

Hinzufiigen Fiigt diesem Projekt eine neue Benutzergruppe hinzu.
Um dieser neuen Gruppe Benutzer hinzuzufiigen, muss die Gruppe
in Security Lock erneut konfiguriert werden.

Loschen Entfernt eine Benutzergruppe aus diesem Projekt.
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Konfigurieren von Zugriffsrechten fiir MSR-Stellen

Fiir alle Elemente einer Leitstation kénnen die Zugriffsrechte fiir die
Benutzergruppen eines Projekts konfiguriert werden.

Die Zugriffsrechte fiir Einblendbilder werden in der MSR-Stellenliste in Freelance
Engineering festgelegt.

Projektbaum im Bearbeitungsmodus Konfiguration > System > MSR-
Stellenliste

Eine oder mehrere MSR-Stellen auswihlen, indem man die Maus mit gedriickter
Maustaste dariiber zieht.

Bearbeiten > Zugriffsrechte

Konfigurieren von Zugriffsrechten fiir Systembild, Melde- und Hinweisliste

Die Zugriffsrechte fiir Systembild, Melde- und Hinweisliste werden im
Projektbaum Freelance Engineering festgelegt:

Projektbaum im Bearbeitungsmodus Konfiguration
Eine Leitstation oder deren unterlagerte Elemente im Projektbaum auswéihlen

Bearbeiten > Zugriffsrechte

Konfigurieren von Zugriffsrechten fiir Bilder und Protokolle

Die Zugriffsrechte fiir alle Bilder und Protokolle oder komplette Leitstationen
werden im Projektbaum Freelance Engineering festgelegt:

Projektbaum im Bearbeitungsmodus Konfiguration
Einen oder mehrere Elemente im Projektbaum auswéhlen

Bearbeiten > Zugriffsrechte

Vererbungshierarchie der Zugriffsrechte

Beim Anlegen eines neuen Objekts erbt dieses standardmiBig die Zugriffsrechte des
ibergeordneten Projektbaum-Knotens (Eltern-Knoten).
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Um die Konfiguration der Zugriffsrechte zu vereinfachen, wurde die folgende
Vererbungshierarchie festgelegt:

*  Beim Anlegen eines neuen Objekts erbt dieses standardméifig die
Zugriffsrechte des libergeordneten Projektbaum-Knotens (Eltern-Knoten).

*  Ein bereits angelegtes Objekt muss die Zugriffsrechte des iibergeordneten
Projektbaum-Knotens iibernehmen:

Objekt auswihlen > Bearbeiten > Zugriffsrechte > Erben

*  Die aktuellen Rechte eine Projektbaum-Knotens konnen zwangsweise allen
unterlagerten Objekten (Kind-Objekte) zugewiesen werden:

Objekt auswihlen > Bearbeiten > Zugriffsrechte > Weitergeben

Wird ein Objekt verschoben oder kopiert, dndern sich seine Rechte (und die der

Kopie) nicht.
Zugriffsrechte der angewahlten Objekte editieren @
Gruppe beobachten  bedienen
Bediener_Grpl ]
Abbrech:
Bediener_Grp2 ] ] Iﬂ
Eib
nur Beobachten v I&I
Wweitergeben
System
di4012_gr.png
v Das Zugriffsrecht gilt fiir alle ausgewihlten Objekte.

Das Zugriffsrecht gilt nur fiir einige der ausgewihlten Objekte.

O Das Zugriffsrecht gilt fiir keines der ausgewihlten Objekte (Bilder
oder MSR-Stellen).
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Erben Die Rechte des iiberlagerten Projektbaum-Knotens werden fiir die
ausgewihlten Objekte libernommen.

Weitergeben Die aktuell konfigurierten Zugriffsrechte des gewéhlten
Projektbaum-Knotens werden zwangsweise an alle unterlagerten
Objekte (Kind-Objekte) weitergegeben.

3.2.9 Security Lock und mehrere PCs

Wenn ein Benutzer sein Passwort an einem PC dndert, ist das neue Passwort nicht
automatisch allen PCs des Freelance-Systems bekannt. Die Konfigurationsdaten fiir
Security Lock (Benutzernamen, Passworter und Gruppenzugehorigkeit) werden in
der Datei DIGIMAT.UID im Windows-Verzeichnis gespeichert.

Der Benutzer muss die Passwort-Anderung auf allen PCs im Freelance-System
durchfiihren, wenn er {iberall das gleiche Passwort verwenden méchte.

Alternativ kann die Datei DIGIMAT.UID auch auf die anderen PCs kopiert werden,
um dort das Passwort zu dndern. Dies ist jedoch nicht moglich, wenn die betreffende
Leitstation aktiv ist.

E Die Konfigurationsdaten aus Security Lock sind rechnerlokal abgelegt.
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